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Sicherheitstipps

SicherheitschecRliste WhatsApp

WhatsApp Web

Es ist nicht ungefahrlich, tiber den PC per WhatsApp zu chatten, denn einmal mit dem
Computer verkniipft, kann jemand iiber den PC dauerhaft alles mitlesen. Léschen Sie deshalb
im Menii der App (oben rechts die drei Punkte) unter WhatsApp Web alle Gerate, die Sie nicht
mehr nutzen oder kennen (veralteter Rechner bspw.).

Backup einschalten

Unter den Einstellungen bei Chats -> Chat-Backup sollten Sie das automatische Backup zu
Google Drive (Wenn Sie ein Android-Smartphone haben, haben Sie auch ein
Google-E-Mail-Konto und somit auch Google Drive) oder in die iCloud nur machen, wenn lhnen
die Daten von WhatsApp wichtig sind. Eine Alternative ist das Sichern der Datenbank tiber
den Computer und dann, wenn dieser wiederum gesichert wird. So bleiben Sie Herr der Daten
— einigermalen.

Offentliche Informationen

StandardmaBig kann jeder, der auch lhre Telefonnummer kennt, auch lhr Profilbild abrufen
und, wenn Sie so schon darauf lacheln, dieses fiir einen Identitdtsdiebstahl missbrauchen.
Stellen Sie unter Account -> Datenschutz ein, welche Informationen fiir wen sichtbar sein
sollen und als Profilbild empfiehlt Ihnen lhre PC-Hilfe Bodensee Landschafts — oder Tierbilder
;). Lassen Sie lhrer Kreativitat freien Lauf. Denken Sie {iberdies immer daran: Daten die Sie
ver6ffentlichen, sind aus lhren Handen und jemand kann damit tun, was derjenige auch
immer will! Photoshop lasst griiBen.

Verifizierung

Auch bei WhatsApp empfehlen wir Ihnen die Verifizierung in zwei Schritten —
Zwei-Faktor-Authentifizierung — einzurichten, um Ihr Konto (Account) durch eine
sechsstellige PIN zu schiitzen. So verhindert die PIN, dass Ihr Account ibernommen werden
kann. Die Einstellungen hierzu finden Sie unter ,Account”. Bitte notieren Sie die PIN (da, wo
auch alle Passworter sind ;-)).



Misstrauisch sein

Die App WhatsApp ist bei Abzockern aufgrund der hohen Verbreitung sehr beliebt. Seien Sie
immer auf der Hut bei merkwiirdigen Nachrichten, klicken Sie in den Nachrichten auf keine
Links (infizierte Webseiten lassen griiRen!) und leiten Sie diese Nachrichten auch nicht weiter.
Lieber zu viel gelGscht, als zu schnell geklickt!
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